Datenschutzerklarung Karriereseite

Fiir uns ist der Schutz und die Vertraulichkeit Ihrer personenbezogenen Daten von besonderer
Bedeutung. Um den Schutz Ihrer personenbezogenen Daten zu gewahrleisten, haben wir
technische und organisatorische MaRnahmen zur Einhaltung der Datenschutzbestimmungen
ergriffen. Mit dieser Datenschutzerklarung informieren wir Sie dartber, wie wir im Rahmen lhres
Bewerbungsprozesses personenbezogene Daten erheben und zu welchem Zweck die Daten
verarbeitet werden. Ilhre Daten werden im Einklang mit dieser Datenschutzerklarung sowie den
geltenden Datenschutzbestimmungen verarbeitet.

Diese Datenschutzerklarung gilt fiir das Karriereportal und das Bewerbermanagementsystem der
DATAGROUP SE.

Diese Datenschutzerklarung gilt dartber hinaus fiir folgende Unternehmen:

e Almato AG

¢ Almato Al GmbH

e Almato Iberia S.L.

¢ Cloudeteer GmbH

e DATAGROUP Automotive Services Sp.z 0.0.
e DATAGROUP Berlin GmbH (i.Gr.), Siegburg
e DATAGROUP BIT GmbH

e DATAGROUP BIT Oldenburg GmbH

e DATAGROUP Bremen GmbH

e DATAGROUP Business Solutions GmbH

e DATAGROUP Consulting Services GmbH

e DATAGROUP Defense IT Services GmbH

¢ DATAGROUP Enterprise Services GmbH

e DATAGROUP Frankfurt GmbH

e DATAGROUP Hamburg GmbH

e DATAGROUP IT Solutions GmbH

e DATAGROUP Kéln GmbH

e DATAGROUP Ludwigsburg GmbH

e DATAGROUP Miinchen GmbH (i. Gr.), Siegburg
e DATAGROUP Offenburg GmbH

e DATAGROUP Operate IT GmbH

e DATAGROUP Operations GmbH

e DATAGROUP Rhein-Main

e DATAGROUP Rottweil GmbH

e DATAGROUP Service Hub GmbH

e DATAGROUP Stuttgart GmbH

e DATAGROUP Ulm GmbH

e DATAGROUP GO GmbH

e Mercoline GmbH

e DATAGROUP Cyber Security GmbH



Name und Kontaktdaten des Verantwortlichen
Verantwortlicher gem. Art. 4 Nr. 7 Datenschutzgrundverordnung (nachfolgend: "DSGVQ") ist die

DATAGROUP Gesellschaft, auf deren Stelle Sie sich bewerben. Verantwortlich fiir den Betrieb

dieses Karriereportals ist die DATAGROUP SE.

Datenschutzbeauftragter
Bei Fragen zum Datenschutz wenden Sie sich bitte an die Datenschutzbeauftragten der

DATAGROUP.

Dr. iur. Christian Borchers
Datenschutz Stid GmbH
WorthstralRe 15 97082
Wiirzburg
office@datenschutz-sued.de

Auftragsverarbeitung
Fir die effiziente Durchfiihrung von Bewerbungsverfahren nutzen wir ein
BewerbermanagementSystem der softgarden e-Recruiting GmbH, Tauentzienstr. 14, 10789 Berlin

(Kontakt: datenschutz@softgarden.de), die das Bewerbermanagement als Auftragsverarbeiter i. S.
d. Art. 4 Nr. 8 DSGVO betreibt. Mit dem Anbieter wurde ein Vertrag zur Auftragsverarbeitung nach
Art. 28 DSGVO geschlossen, der die Einhaltung der datenschutzrechtlichen Bestimmungen
sicherstellt.

Fir die Ausibung Ihrer Betroffenenrechte sowie die Abwicklung des Bewerbungsverfahrens
bleiben wir lhr erster Ansprechpartner. Sie kénnen sich unter den oben gemachten Angaben des
Verantwortlichen direkt an uns oder, soweit angegeben, vertraulich an den

Datenschutzbeauftragten wenden.

Gegenstand des Datenschutzes
Gegenstand des Datenschutzes ist die Verarbeitung personenbezogener Daten, vorliegend im

Rahmen des Bewerbermanagements. Hierunter fallen nach Art. 4 Nr. 1 DSGVO alle

Informationen, die sich auf eine identifizierte oder identifizierbare natirliche Person (im Folgenden
»Betroffener”) beziehen, die fir die Durchfliihrung des Bewerbungsverfahrens sowie die Anbahnung
eines Beschaftigungsverhaltnisses erforderlich sind, § 26 BDSG.

Dariiber hinaus werden im Rahmen der Nutzung des Bewerbermanagements auch solche Daten
erfasst, die mit der Nutzung in Verbindung stehen, sog. Nutzungsdaten. Nutzungsdaten sind solche
Daten, die erforderlich sind, um unsere Webseiten zu betreiben, wie zum Beispiel Angaben liber

Beginn, Ende und Umfang der Nutzung unserer Webseite, etwa auch Anmeldedaten. Diese



Verarbeitungen stehen im Einklang mit den datenschutz- und telemedienrechtlichen
Bestimmungen.

Im Rahmen des Bewerbungsverfahrens und/oder der Nutzung des Systems kénnen zudem
Verarbeitungstatigkeiten stattfinden, die entweder aufgrund berechtigten Interesses gem. Art. 6
Abs. 1 lit. f) DSGVO oder auf Basis Ihrer Einwilligung gem. Art. 6 Abs. 1 lit. a) DSGVO erfolgen.

In Betracht kommen auch Verarbeitungstatigkeiten, denen eine gesetzliche Verpflichtung zur
Verarbeitung oder ein offentliches Interesse zu Teil wird, Art. 6 Abs. 1 lit. c) u. e) DSGVO, wie etwa
im Rahmen der Strafverfolgung oder Ermittlung staatlicher Stellen. Durch individuelle Einstellungen
in lhrem Webbrowser, die Konfiguration der entsprechenden Cookie-Einstellungen sowie ihr

Nutzerverhalten kénnen Sie den Umfang der Verarbeitung selbst bestimmen und kontrollieren.

Erhebung und Verwendung lhrer Daten
Besuch der Webseite

Zu Betriebs- und Wartungszwecken sowie im Einklang mit den telemedienrechtlichen
Bestimmungen werden Interaktion aufgezeichnet ("Systemprotokolle"), die flir den Betrieb der
Webseite erforderlich oder zu Zwecken der Systemsicherheit verarbeitet werden, um etwa
Angriffsmuster oder rechtwidriges Nutzungsverhalten zu analysieren ("Beweisfunktion").

lhr Internetbrowser Gbermittelt im Rahmen des Zugriffs auf das Karriereportal automatisiert die
folgenden Daten:

e Datum und Uhrzeit des Zugriffs,

* Browsertyp und -version,

e verwendetes Betriebssystem,

e Menge der gesendeten Daten.

e |P Adresse des Zugriffs

Diese Daten dienen nicht der unmittelbaren Zuordnung im Rahmen des Bewerbermanagements
und werden entsprechend der legitimen Aufbewahrungsfristen nach 52 Tagen wieder geldscht,
sofern aus rechtlichen oder tatsachlichen Griinden, etwa zu Beweiszwecken, keine langere
Aufbewahrung erforderlich ist. Im Einzelfall kommt eine Aufbewahrung zu den genannten

Zwecken in Betracht. Rechtsgrundlage ist Art. 6 Abs. 1 lit. f) DSGVO sowie das Telemedienrecht.

Session-Cookies
Wir speichern so genannte ,,Cookies”, um lhnen einen umfangreichen Funktionsumfang zu bieten

und die Nutzung unserer Webseiten komfortabler zu gestalten. ,Cookies” sind kleine Dateien, die
mit Hilfe lhres Internetbrowsers auf Ihrem Rechner gespeichert werden. Wenn Sie den Einsatz von

»Cookies” nicht wiinschen, kénnen Sie das Speichern von ,,Cookies” auf Ihrem Rechner durch



entsprechende Einstellungen lhres Internetbrowsers verhindern. Bitte beachten Sie, dass die
Funktionsfahigkeit und der Funktionsumfang unseres Angebots dadurch eingeschrankt sein
kdnnen.

Wir setzen auf der Karriereseite das Cookie JSESSIONID als technisch notwendiges Session
Cookie. Dieses speichert eine sogenannte Session-ID, mit welcher sich verschiedene Anfragen
Ihres Browsers der gemeinsamen Sitzung zuordnen lassen. Dadurch kann lhr Rechner
wiedererkannt werden, wenn Sie auf unsere Website zuriickkehren. Dieser Session-Cookie wird
geldscht, wenn Sie sich ausloggen oder den Browser schliefSen.

Rechtsgrundlage fiir die Datenverarbeitung ist Art. 6 Abs. 1 lit. f) DSGVO und § 25 Abs. 2 Nr. 2

TTDSG.

Vom Nutzer eingegebene Daten
Bewerbungsprozess

Im Rahmen des Bewerbungsprozesses kénnen Sie nach Konfiguration von Benutzernamen und
Passwort einen Account im Karriereportal einrichten und verwalten. Sie kdnnen Gber die
Einzelbewerbung hinaus weitere Optionen im softgarden-Bewerbermanagementsystem nutzen
und lhre individuellen Einstellungen vornehmen (z. B. die Aufnahme in einen Talentpool).

Fir die effiziente und erfolgsversprechende Bewerbung konnen Sie im Rahmen lhrer Bewerbung
bei uns die folgenden Informationen angeben:

¢ Kontaktdaten (Anschrift, Telefonnummer) & Lebenslaufdaten z.B.

o Schulbildung o

Berufsausbildung

o Berufserfahrung o

Sprachkenntnisse

e Profile in sozialen Netzwerken (z.B. XING, LinkedIn, Facebook)

e Dokumente im Zusammenhang mit Bewerbungen (Bewerbungsfotos, Anschreiben,

Zeugnisse, Arbeitszeugnisse, Arbeitsproben etc.)

Rechtsgrundlage der Verarbeitung zu Zwecken der Durchfliihrung des Bewerbungsverfahrens
sowie der Anbahnung eines Beschaftigungsverhaltnisses ist § 26 Abs.1 Satz 1 BDSG und Art. 6

Abs. 1 lit. b) DSGVO. Dariiber hinaus liegt die Nutzung des Bewerbermanagementsystem durch
den Verantwortlichen im berechtigten Interesse gem. Art. 6 Abs. 1 lit. f) DSGVO. Ist fiir eine
bestimmte Verarbeitungstatigkeit eine Einwilligung i. S. d. Art. 6 Abs. 1 lit. a) erforderlich, wird diese
gesondert und transparent durch den Verantwortlichen bei Ihnen eingeholt, sofern diese sich nicht

nach dem Transparenzgebot aus einem schlissigen und freiwilligen Verhalten Ihrerseits ergibt, wie



etwa die freiwillige Teilnahme an einem Videointerview.

Weitergabe von Daten
Allgemein:

Ilhre Daten werden im Rahmen des Bewerbermanagements nicht an unbefugte Dritte
weitergegeben und zu den in dieser Datenschutzerklarung genannten Zwecken verarbeitet. So liegt
die Einsichtnahme durch interne Stellen und Fachverantwortliche des Verantwortlichen im
berechtigten Interesse, soweit die Kenntnis der Angaben aus dem Bewerbungsverfahren fiir die
Bewerberauswahl oder interne Verwaltungszwecke des Unternehmens erforderlich und zulassig
ist. Zu diesem Zweck kénnen lhre Angaben per E-Mail oder innerhalb des Managementsystems an
Dritte im Unternehmen (u.a. Betriebsradte) und der Unternehmensgruppe weitergeleitet werden.
Rechtsgrundlage kdnnen sein § 26 Abs. 1 BDSG, Art. 6 Abs. 1 lit. f) sowie a) DSGVO.

Die Weitergabe an Dritte erfolgt zudem im Rahmen der Auftragsverarbeitung gem. Art. 28 DSGVO,
mithin im Rahmen von Verarbeitungstatigkeiten, an denen der Verantwortliche ein berechtigtes
Interesse hat, Verarbeitungstatigkeiten auszulagern, die er andernfalls selbst vorzunehmen
berechtigt ist. Der Verantwortliche trifft zu diesem Zweck die MalRnahmen, um die Einhaltung der
Datenschutzbestimmungen zu gewahrleisten.

softgarden eRecruiting GmbH:

Einer dieser Auftragsverarbeiter ist die softgarden eRecruiting GmbH, Tauentzienstr. 14, 10789 Berlin.
Eine Weitergabe an externe Dritte kann zudem zur Verteidigung von Rechtsanspriichen aufgrund
berechtigten Interesses oder im Rahmen der Ermittlung von oder Offenlegung gegeniiber
staatlichen Stellen erfolgen, soweit ein Gesetz dies vorschreibt oder eine Verpflichtung zur
Offenlegung besteht. Die Informationspflichten gegeniiber betroffenen Personen i. S. d. Art. 13, 14
DSGVO werden im Vorfeld der betreffenden Weitergabe gewahrleistet, soweit diese gesondert zu
erfillen sind.

Cloudflare:

Wir nutzen den Service des ISO 27001 zertifizierten Anbieters Cloudflare Inc., 101 Townsend St, San
Francisco, USA bzw. der Tochtergesellschaft Cloudflare Germany GmbH, Rosental 7, c/o Mindspace,
80331 Minchen Deutschland (,Cloudflare®), um die Sicherheit unserer Plattform, insbesondere zum
Schutz vor DDoS-Angriffen, zu erhdhen und die Auslieferungsgeschwindigkeit zu verbessern.
Cloudflare bietet ein Netzwerk aus Servern, das in der Lage ist, optimiert Inhalte an den Endnutzer
auszuliefern und virenbelasteten Traffic abzufangen.

Die von Cloudflare bereitgestellten Dienste enthalten das Produkt ,Data Localisation Suite“ mit den
Komponenten ,Regional Services® und ,Metadata Boundary for Customers®. Beide Komponenten
stellen sicher, dass die Ubertragung personenbezogener Daten bei der Nutzung unserer Plattform
ausschlieBlich innerhalb der EU erfolgt.



Die ,Regionalen Dienste” stellen sicher, dass der Kunden-Content-Traffic, in diesem Fall der
Endkunden-Traffic, sicher an Cloudflare-PoPs innerhalb der von uns ausgewahlten Region tUbertragen
wird und innerhalb eines Point of Presence (PoP) in dieser definierten Region gepruft wird.

Wir haben Deutschland als ausgewahlte Region gewahlt, daher wird der gesamte Datenverkehr
ausschlieBlich auf Servern in Deutschland geprift. Metadata Boundary stellt sicher, dass Cloudflare
keine Kundenprotokolle, die aus den genutzten Services stammen, aul3erhalb der Européischen
Union Ubertragt.

Die von Cloudflare verarbeiteten personenbezogene Daten umfassen alle von unseren Kunden und
Bewerbern bermittelten Inhalte, das heif3t Giber die IP-Adresse hinaus alle Dateien
(Bewerbungsunterlagen) und Multimedia-Bilder, Grafiken, Audio oder Video, sowie jede Interaktion
ihres Browsers mit unserem System.

Cloudflare setzt technisch notwendige Cookies, die zur Gefahrenabwehr und zur sicheren
Bereitstellung des Dienstes erforderlich sind, § 25 Abs. 2 Nr. 2 TDDDG.

Cloudflare ist Empfanger |hrer personenbezogenen Daten und als Auftragsverarbeiter fir uns tatig.
Die entspricht unserem berechtigten Interesse im Sinne des Art. 6 Abs. 1 S. 1 lit. f DSGVO, die
Sicherheit und Gefahrenabwehr sowie Nutzerfreundlichkeit auf unserer Plattform zu gewahrleisten.

Ilhre personenbezogenen Daten werden von Cloudflare so lange gespeichert, wie es fiir die
beschriebenen Zwecke erforderlich ist, in der Regel 124 Kalendertage.

Feedback Modul

Begleitend zu Ihrer Bewerbung kdnnen wir Sie nach einem Interview sowie 3 Monate nach lhrer
Einstellung um die Abgabe Ihres Feedbacks bitten. Wir senden lhnen dazu einen Einladungslink,
der Sie in das Rating-System zur Abgabe des Feedbacks flihrt. Zweck der Verarbeitung ist die
Weiterentwicklung und Optimierung unserer Recruiting- und Bewerbungsprozesse sowie des
Unternehmensimage.

Hierzu werden folgende Daten automatisiert verarbeitet:

¢ Kontaktdaten (Name, E-Mail)

¢ Positionstitel der Stelle, auf die Sie sich beworben haben

e Standort der Position

¢ Jobkategorie

¢ Bewerberkennung

Das Feedback selbst wird anonymisiert in der Datenbank hinterlegt. Ein Personenbezug wird nicht
hergestellt. Neben einer Sterne-Bewertung einzelner Fragen haben Sie hier die Moglichkeit,
Kommentare zu hinterlassen. Wir bitten Sie ausdriicklich, keine personenbezogenen Daten im
Kommentar zu hinterlassen. Die so erhobenen Informationen kénnen zusammen mit lhrem
Feedback auf unserer Bewertungsseite angezeigt oder zu externen Partnern wie kununu
Ubermittelt werden.

Die Teilnahme ist rein freiwillig und erfolgt nur mit Ihrem Einverstandnis, ohne das die Abgabe des

Feedbacks nicht moglich ist. Rechtsgrundlage ist Art. 6 Abs. 1 lit. a) DSGVO.



Abonnement von Stellenanzeigen "Job-Abo"
Um Uber neue Stellenangebote informiert zu werden, kdnnen Sie das Job-Newsletter abonnieren

oder sich auf dem Karriereboard passende Stellen bei uns anzeigen lassen (RSS-Feed). Das
Abonnement kdnnen Sie durch Angaben zur gewiinschten Tatigkeit sowie zum Standort naher
definieren.

Fiir das Abonnement ist zudem die Angabe lhrer E-Mail-Adresse erforderlich. Rechtsgrundlage
hierfir ist Ihre Einwilligung in den Erhalt des Newsletters nach Art. 6 Abs.1 lit. a DSGVO. Sie kdnnen
jederzeit tiber den Abmeldelink im Newsletter lhre Einwilligung zum Erhalt des Newsletters
widerrufen (Opt-Out).

Uber das RSS-Feed selbst werden keine personenbezogenen Daten zur Information {iber neue

Stellenanzeigen verarbeitet.

Talentpool
Im Rahmen Ihrer Bewerbung oder lber die Schaltflache "In Kontakt treten" haben Sie die

Moglichkeit, sich flr unseren Talentpool zu empfehlen. Die Verarbeitung ist erforderlich, um
automatisiert fur weitere Stellenausschreibungen, mithin fiir ahnliche oder anderweitig passende
Positionen berlicksichtigt werden zu kénnen.

Wenn Sie sich Giber die Schaltflache "In Kontakt treten" fiir den Talentpool registrieren, werden die
folgenden Angaben abgefragt:

e Anrede, akademischer Titel (optional)

¢ Vor-, Nachname, E-Mail-Adresse

¢ Im Interesse stehende Jobfelder

* Momentane Karrierestufe

* Bevorzugte(r) Standort(e)

* XING-Profil oder Lebenslauf

Die Aufnahme in den Talentpool erfolgt auf rein freiwilliger Basis mit lhrem Einverstandnis sowie
durch die Nutzung eines Opt-In Links. Rechtsgrundlage ist Art. 6 Abs. 1 lit. a) DSGVO. lhre Daten
verbleiben fiir 24 Monate im Talentpool. Nach Ablauf dieser Frist werden wir Sie fragen, ob Sie
einer Speicherung fiir weitere 24 Monate zustimmen mochten. Wenn Sie diese Zustimmung nicht

erteilen, werden lhre Daten nach Ablauf von 2 Wochen aus dem Talentpool geldscht.

Loschung und Nutzung der Daten
Ilhre Daten werden fiir die Dauer des Bewerbungsverfahrens sowie entsprechend der legitimen

Aufbewahrungsfristen nach Abschluss des Bewerbungsverfahrens gespeichert. Im Falle einer

Absage werden die Daten 4 Monate aufgehoben. Nach Ablauf der Aufbewahrungsfrist werden die



Daten vollstdandig anonymisiert. Die Verarbeitung anonymisierter Datensatze unterliegt nicht dem
sachlichen Geltungsbereich der Datenschutzbestimmungen, so dass fir statistische und
analytische Zwecke, zur Erstellung von Marktstudien oder zur Produktentwicklung, anonymisierte

Daten verarbeitet werden konnen.

Aktion Mitarbeiter werben Mitarbeiter

Wenn Sie von einem aktiven Mitarbeiter der DATAGROUP Unternehmensgruppe als Bewerber
geworben wurden und es zu einer Einstellung kommt, wird der Mitarbeiter, der Sie geworben hat,
Uber die Einstellung informiert und er erhalt eine Pramie. Der werbende Mitarbeiter kann dabei auch
bei einer anderen Gesellschaft beschaftigt sein. Soweit erforderlich erhalt dann auch diese andere
Gesellschaft Kenntnis von Ihrer Einstellung. Rechtsgrundlage fiir diese Datenverarbeitungen ist § 26
Abs. 1 Satz 1 BDSG, da die Information im Rahmen der Durchfiihrung des Beschaftigungsverhaltnisses
des Werbenden erforderlich sind.

lhre Rechte als betroffene Person
Rechte von betroffenen Personen

Betroffene sind jederzeit berechtigt zu erfahren, ob ihre personenbezogenen Daten gespeichert
wurden, und kénnen ein Auskunftsrecht Gber gespeicherte Daten geltend machen (Auskunftsrecht),
ihre Richtigkeit Gberprifen (Recht auf Berichtigung), ihre Erganzung und

Aktualisierung verlangen, ihre Loschung (Recht auf Vergessenwerden) verlangen, die

Einschrankung der Verarbeitung verlangen (Recht auf Einschrankung) sowie die Daten in einem
gangigen, maschinenlesbaren Format portieren/portieren lassen (Dateniibertragbarkeit). Diese
Rechte gelten, soweit keine zwingenden und/oder berechtigten Griinde auf Seiten des
Verantwortlichen entgegenstehen. Wenden Sie sich dazu bitte an an die oben angegebenen
Kontaktdaten.

Fiir Falle, in denen wir Daten auf Grundlage Ihrer Einwilligung (Art. 6 Abs. 1 lit. a) DSGVO)
verarbeiten, haben Sie jederzeit das Recht, lhre Einwilligung ohne die Angabe von Griinden und

mit Wirkung flir die Zukunft zu widerrufen. Die entsprechende Datenverarbeitung findet dann in
Zukunft nicht mehr statt, beriihren jedoch nicht die RechtméaRigkeit der bis zum Zeitpunkt des
Widerrufs erfolgten Verarbeitung. Dariiber hinaus haben Sie im Rahmen der gesetzlichen Vorgaben
das Recht, einer Verarbeitung zu widersprechen, etwa wenn die Daten falschlicherweise
verarbeitet werden oder wurden, oder andere im Interesse des Betroffenen liegenden Griinde einer
(weiteren) Verarbeitung entgegenstehen. Betroffene haben zudem das Recht, sich bei der fiir die
Datenverarbeitung zustandigen Aufsichtsbehorde zu beschweren.

Bitte beachten Sie, dass im Falle eines erfolgten Widerspruchs und/oder Widerrufs bestimmte
Leistungen/Verarbeitungstatigkeiten nicht erfolgen oder in Anspruch genommen werden kénnen,

soweit die Verarbeitung zu diesen Zwecken erforderlich ist.



Automatisierte Entscheidungsfindung
Eine automatisierte Entscheidungsfindung findet nicht statt. Sollte dies erforderlich sein oder
werden, werden wir an gegebener Stelle eine transparente Einwilligung im Vorfeld der Verarbeitung

einholen.

Anderungen dieser Datenschutzerklarung
Wir behalten uns das Recht vor, diese Datenschutzerklarung jederzeit im Hinblick auf die sich

kontinuierlich verdandernden rechtlichen, technischen und organisatorischen Anforderungen der
Verarbeitung personenbezogener Daten zu dndern oder zu erganzen. Dies betrifft auch etwaige
Ubersetzungsfehler und Unterschiede hinsichtlich nationalstaatlicher Anforderungen des
Datenschutzrechts.
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